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Sumario

El presente trabajo pretende abordar el andlisis de una nueva medida de
investigacion, prevista en los arts. 579 y 588 ter j LECrim, por la que se autoriza
la cesion de datos y archivos informdticos, como herramienta idénea para la lucha
contra la delincuencia grave. El debate juridico se origina con motivo de una
cuestion prejudicial (STJUE asunto C-207/16, de 2 de octubre de 2018), en tanto
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interpretativo del TJUE en esta materia, y por otro, evidenciard la necesidad de
una efectiva armonizacién de las legislaciones europeas cuyos estdndares de
proteccion de los derechos fundamentales sean equivalentes.

Abstract

This work aims to address the analysis of a new research measure, envisaged in
the arts 579 and 588 ter LECrim, authorizing the transfer of data and computer
files, as an appropriate tool for the fight against serious crime. The legal debate
arises on the occasion of a question referred for a preliminary ruling (Case STJUE
C-207/16 of 2 October 2018), in so far as it constitutes an infringement of the arts.
ECDF 7 and 8 concerning respect for private and family life. As a diligence
involving state intrusion into the telematic communications of persons
investigated in judicial proceedings and, in view of the rights concerned, the
concept of proportionality will be used as an appropriate criterion for determining
the level of interference of the measure. In the absence of clear and specific
regulation, the case-law of the CIJEC will mark, on the one hand, the interpretative
meaning of the CJEC in this area and, on the other hand, demonstrate the need
for effective harmonisation of European legislation whose rules for the protection
of fundamental rights are equivalent.
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1. Introduccién®

Desde un punto de vista socioldgico, el progreso de la tecnologia, y particularmente, de la
Tecnologia de la Informacién y Comunicacién (TIC), conlleva la introduccién de las nuevas
tecnologias en la sociedad actual y comporta el aumento del uso de las mismas, ya sea en el
nimero de usuarios o en el tiempo empleado en el consumo tecnolégico.

La incursién de Internet, y en general, de los nuevos medios de comunicacién, incrementa
notoriamente el intercambio de informacién entre sus usuarios, a través de estos nuevos
sistemas, configurando un mundo cada vez mads virtual, cuya particularidad se concreta en la
inmediatez y la facilidad de acceso, y rige, consecuentemente, un cambio en la manera de
comunicarnos y adquirir nuevos conocimientos!.

En la era digital en la que convergemos, ya no se comprenden las relaciones entre sujetos sin la
intervencion de la tecnologia y sus medios digitales. Asi, en la sociedad de la informacién del
siglo XXI, las nuevas tecnologias se emplean no tinicamente como mecanismo de propagacion
de la informacién, sino que se distinguen por ser un medio de interaccion y confluencia entre
personas que poseen unos idénticos o dispares intereses e ideas.

La proliferaciéon y el desarrollo geométrico de las nuevas tecnologias es patente en nuestro
quehacer habitual, y se revela en el constante intercambio de informacién personal o laboral o
de cualquier tipo evidenciando una cesién de datos que pertenecen a la més estricta intimidad
de cada persona, y autorizando tacitamente a que éstos queden sometidos al control virtual por
parte de los demas usuarios, asi como también, de las empresas que administran las citadas redes
sociales. Se desprende pues, que su uso se ha convertido en el principal instrumento de trabajo,
de ocio y esencialmente de relacién social entre las personas. Lamentablemente, no podemos
obviar que la tecnologia se hace extensiva a nuevas formas delictivas que a su vez requeriran
instrumentos idoneos para la investigacién y prevencién de esos delitos?.

En este sentido, el sistema judicial debe dar respuesta y adecuarse a la nueva realidad tecnoldgica
que se proyecta, comprometiéndose con los retos que se desprenden de la sociedad de la
informacién, amparando los cambios sociales actuales vinculados con el intercambio de datos a
través de redes de comunicacién.

Las novedades en las que se fundamentan las nuevas tecnologias, constituyen una nueva realidad
para el derecho, que debe adaptarse vertiginosamente a los desafios diarios que estas presentan,
pues el progreso tecnoldgico es mas acelerado que la propuesta normativa del legislador.

* Correo electrénico de la autora: mpesqueiraz@uao.es

! La relevancia actual en la crisis del Coronavirus y la paralela preocupacién de la UE por el control de los
datos puede derivar en una vulneracién sistematica del derecho a la privacidad de todas las personas
(https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-
datos-personales-durante-el;  https://www.economistjurist.es/actualidad-juridica/el-gobierno-aprueba-
la-geolocalizacion-en-el-estado-de-alarma

2 Fernando GASCON INCHAUSTI (2012), Investigacion transfronteriza, obtencién de prueba penal en el
extranjero y derechos fundamentales (Reflexiones a la luz de la jurisprudencia espanol), Derecho Procesal
Espanol del S. XX a golpe de tango, Tirant lo Blanch, p. 1254.
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Es preciso, por lo tanto, que el derecho y las nuevas tecnologias progresen y se perfeccionen de
manera paralela, con el fin de dar respuesta a las nuevas realidades que se presentan.

En el plano normativo es loable el esfuerzo realizado por el legislador-tantas veces reivindicado
por la jurisprudencia®y la doctrina*-al regular una amplia lista de diligencias que implicaran una
mejora en la eficacia de los procesos judiciales para la averiguacién de hechos delictivos®. Sin
embargo, cada una de las medidas contempladas exige su adecuacién al caso concreto, mediante
la aplicacién de los principios procesales que mdas tarde abordaremos, asi como de la
interpretacién jurisprudencial que ird precisando su correcta adopcion.

En este trabajo analizaremos la medida prevista en el art. 588 ter j LECrim mediante la cual el
juez de instrucciéon podra autorizar la cesiéon de los datos electrénicos conservados por los
prestadores de servicios de telecomunicaciones que revelan la procedencia e identidad de los
interlocutores u otro dato de trafico anexo al proceso, para la averiguacién de informaciones que
permitan avanzar en la prevencidén y persecuciéon de la delincuencia. Una vez los datos de
comunicacién han sido intervenidos y depositados, se integran en unos registros cuya
conservacion viene a ser preceptiva para los distintos operadores informaticos. Por este motivo
debemos examinar las garantias ofrecidas para que dicha custodia no incida indebidamente en
los derechos fundamentales de las personas afectadas por la medida.

Atendiendo al riesgo que plantea la diligencia, esta medida esta prevista inicamente para delitos
graves de conformidad con el art. 579, 1° LECrim. En consecuencia, es necesario identificar el
elemento a tener en cuenta para llegar a calificar un delito como grave: o bien la pena que lleva
aparejada o bien la especial lesividad de las conductas delictivas®.

En este horizonte, resulta determinante el alcance del principio de proporcionalidad, pardmetro
general, en relacion al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones, a la luz de la Gltima resolucién del TJUE” completando asi, estudios

5STC 145/2014, de 22 de septiembre.

4 Raquel CASTILLEJO MANZANARES (2010) Hacia un nuevo proceso penal, La Ley, Madrid. Julio
BANACLOCHE PALAO. y Jests ZARZALEJOS NIETO (2015), Aspectos fundamentales del Derecho procesal
penal, La Ley, Madrid.

5 Con ello se cumple con las obligaciones impuestas con motivo de la ratificacién del Convenio de Budapest
sobre Ciberdelincuencia, de 23 de noviembre de 2001. Dicho esfuerzo llega a tiempo de remediar
importantes vacios. Véase al respecto Gemma GALLEGO SANCHEZ (2010), Sobre el secreto de las
comunicaciones, el art. 579 LECrim vy las intervenciones telefénicas». EI Derecho. com,
<http://www.elderecho.com/tribuna/penal/secreto-comunicaciones-LECrim-intervenciones-
telefonicas_11_159055012.html>. Pero con toda probabilidad precisara de importantes adecuaciones ante
la velocidad con que se desarrollan los acontecimientos y estas técnicas, lamentablemente siempre por
delante de la correspondiente proteccion de los ciudadanos.

6 Cuestion prejudicial C-207/16 de la Audiencia Provincial de Tarragona, suscitada con motivo de la
denegacién de la autorizaciéon para que la policia judicial accediera a la informaciéon de un dispositivo
previamente sustraido durante la tramitacién de una causa de robo con violencia, por considerar el titular
del 6rgano judicial que dicha medida podria resultar desproporcionada en cuanto a la intromisién del
derecho a la intimidad de los sujetos investigados.

7 Asimismo, existen estudios previos que realizan un anélisis pormenorizado de la medida pero resultan
incompletos al haberse dictado una resolucién posterior en relacién al mismo
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previos ya publicados®. En una materia tan “viva” recabar toda la jurisprudencia actualizada al
respecto resulta inexcusable. Este sera el objeto fundamental de nuestro andlisis.

2. Cesi6n de datos y archivos informaticos: concepto y caracteristicas

En un proceso comunicativo (telefénico o telematico) podemos diferenciar entre su contenido y
los datos de trafico del mismo, esto es, aquella informacién de identificacion de los medios de
comunicacién emisores y receptores que se genera como consecuencia de conduccion de una
comunicacion’®.

Conviene advertir que la doctrina'® ha clasificado los medios de investigacién tecnolégica en dos
fuentes de prueba:

a) La primera fuente de prueba se refiere a los procesos comunicativos. En concreto, las
previsiones legales establecidas son la intervencién de las comunicaciones sostenida a
través de tecnologias de la informacién, la interceptacion de comunicaciones personales
efectuadas a través de servicios como el correo electronico, mensajeria instantanea o
redes sociales, asi como la propia red que sustenta estas comunicaciones. Se trata de la
llamada “ciberintervencién”, entendida como la captacién en tiempo real del contenido
de dichas comunicaciones sin interrupciéon de las mismas, asi como de los datos de
trafico anejos.

Alas medidas senialadas se tendra que anadir la vigilancia policial de la propia red publica
que sustenta esas comunicaciones, conocida como “ciberpatrullaje”.

La intervencion puede estar dirigida al contenido de la comunicacién, a los datos de trafico o a
la informaciéon personal del usuario/abonado. Parte de la doctrina!! distingue entre la
“intercepcién”, dirigida a captar el contenido de la comunicacion intervenida junto con los datos
de trafico y la “observacién”, destinada solamente a determinar la procedencia e identidad de
los interlocutores o algunos de los datos de trafico anexos al proceso comunicativo.

b) La segunda fuente de prueba corresponde a los dispositivos y sistemas informaticos de
almacenamiento de datos, el acceso y registro para aprehender los datos relevantes

8 Teresa ARMENTA DEU, Regulacion legal y valoracion probatoria de fuentes de prueba digital (correos
electronicos, whatsapp, redes sociales): entre la insuficiencia y la incertidumbre; Isabel GONZALEZ CANO,
Derecho y Proceso, Liber Amicorum Vol.II, edit. Atelier, Libros juridicos, Barcelona 2018, p. 1084. Joaquin
DELGADO MARTIN (2016). Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, La Ley, ed.
Digital, capitulo I y nota 5.

9 Vicente GIMENO SENDRA , La prueba preconstituida de la policia judicial, en VVAA., Problemas actuales
de la Justicia Penal (Dir: Nicolds Gonzalez-Cuellar Serrano), Colex, Madrid, 2013, p. 203.

10 Teresa ARMENTA DEU, Regulacion legal y valoracion probatoria de fuentes de prueba digital (correos
electronicos, whatsapp, redes sociales): entre la insuficiencia y la incertidumbre, Ob.Cit. p. 4.

11 Nicolas CABEZUDO RODRIGUEZ (2015), Ciberdelincuencia e investigacion criminal. Las nuevas medidas de
investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal, BM] nim. 2186., p. 29.
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contenidos en los mismos, calificado como “ciberregistro”, y la orden de entrega a los
depositarios de esos datos, si se trata de informacién retenida en poder de terceros*2.

La cesion de datos y archivos informaticos es una diligencia de investigacién que consiste en la
transferencia de informaciones y documentos en formato electrénico que obren en poder de
particulares, entidades publicas o privadas.!®

La medida analizada resulta controvertida en tanto en cuanto puede afectar a derechos
fundamentales establecidos en la Carta, particularmente en los articulos 7 y 8 relativos a la
intimidad personal y familia, entre otros'4. Por este motivo serd necesario realizar un analisis
pormenorizado del tipo de datos que en cada caso pueden ser extraidos de los dispositivos
electrénicos intervenidos. En orden a facilitar la labor indicada, tanto la Fiscalia'® como el propio
legislador europeo!® han ofrecido definiciones técnicas de los elementos tecnolédgicos que
contienen nuestros dispositivos.

12 Corresponden a las medidas de investigacion tecnoldgica previstas en el Convenio sobre Cibercrimen,
ratificado por Espana el 20 de mayo de 2010 (arts. 16-21 y 29).

13 Nicolas CABEZUDO RODRIGUEZ, Ciberdelincuencia ...Ob. Cit, p. 47. En este sentido es necesario
distinguir la cesiéon de datos con la recogida de datos. Esta dltima medida se refiere a la labor de
investigacion realizada por la policia cuando sea absolutamente necesario para los fines de una
investigacién concreta (art. 22.3 LOPD) o que resulten necesarios para la prevencion de un peligro real para
la seguridad publica o para la represion de infracciones penales.

4 Derecho al secreto de las comunicaciones, a la libertad de expresién, a la proteccién frente al uso de la
informatica, a la proteccién de datos, a la buena administracién, a circular y residir libremente en el
territorios de los estados miembros, a la libertad ideoldgica, libertad sindical, secreto profesional

15 Circular 1/2019, sobre disposiciones comunes y medidas de aseguramiento de las diligencias de
investigacién tecnolégica en la Ley de Enjuiciamiento Criminal, 2/2019, sobre interceptacion de
comunicaciones telefénicas o telematicas, 3/2019, sobre captacién y grabacién de comunicaciones orales
mediante la utilizacién de dispositivos electrénicos, 4/2019, sobre utilizacion de dispositivos técnicos de
captacion de la imagen, de seguimiento y de localizacion y 5/2019, sobre registro de dispositivos y equipos
informaticos, ademas del Dictamen 1/19 Unidad de Criminalidad Informatica de la Fiscalia General del
estado acerca del alcance de la reclamacion de datos de titulares, terminales y/o dispositivos de
conectividad prevista en el nuevo art. 588 ter m de la Ley de Enjuiciamiento Criminal.

16 De conformidad con el art. 2 de la Directiva 2002/58 del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la protecciéon de la intimidad en el sector de las
telecomunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones electrénicas) se
aplicaran las definiciones de la Directiva 95/46/CE, de la Directiva 2002/21/CE del Parlamento Europeo y
del Consejo, de 7 de marzo de 2002 que se exponen a continuacién:

Datos: los datos de trafico y de localizacién y los datos relacionados necesarios para identificar al abonado
0 usuario.

Datos de trdfico: cualquier dato tratado a efectos de la conduccién de una comunicacion a través de una red de
comunicaciones electrénicas o a efectos de la facturacion de la misma.

Datos de localizacion: cualquier dato tratado en una red de comunicaciones electronicas o por un servicio de
comunicaciones electrénicas que indique la posicion geogrdfica del equipo terminal de un usuario de un servicio
de comunicaciones electrénicas disponible para el ptiblico.

Comunicacion: cualquier informacion intercambiada o conducida entre un ntimero finito de interesados por
medio de un servicio de comunicaciones electrénicas disponible para el ptiblico.
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En ese sentido, mientras que hay datos que permiten identificar la titularidad y geolocalizacion
del dispositivo, otros van asociados al proceso comunicativo, a la identificacién de los
interlocutores, la duracién, contenido y tiempo de producciéon de la comunicacién estricta,
distinguiendo a su vez la comunicacién que tiene caracter dindmico con la que tiene caracter
estatico. Asi, podemos afirmar que el primer grupo de datos-identificacién de la titularidad y
geolocalizaciéon- no suponen a priori una intromisién excesiva a la esfera personal del
investigado ya que no permiten deducir conclusiones sobre la vida privada de las personas sujetas
a las medidas. Por el contrario, el resto de datos permiten obtener ademads de la informacién
necesaria para la investigacion del delito, otros datos que en modo alguno resultan relevantes en
la fase instruccién y lesionan gravemente el derecho a la intimidad, entre otros.

3. Derechos afectados

A través de esta diligencia, se obtiene una informacién que, considerada en su conjunto, puede
permitir extraer conclusiones muy precisas sobre la vida privada de las personas cuyos datos se
han conservado, como los habitos de vida cotidiana, los lugares de residencia permanentes o
temporales, los desplazamientos diarios u otros, las actividades realizadas, sus relaciones
sociales y los medios sociales que frecuentan!’. A continuacién, exponemos los principales
derechos!'® que pueden verse comprometidos de adoptarse la medida analizada:

Usuario: toda persona fisica o juridica que utilice un servicio de comunicaciones electrénicas de acceso ptiblico,
con fines privados o comerciales, sin haberse necesariamente abonado a dicho servicio.

Servicio telefonico: las llamadas (incluida la transmision de voz, buzones vocales, conferencias y datos), los
servicios suplementarios (incluido el reenvio o transferencia de llamadas) y los servicios de mensajeria y servicios
multimedia (incluidos los servicios de mensajeria cortos, servicios multimedia avanzados y servicios multimedia).

Identificador de usuario: un identificador tinico asignado a las personas con motivo de su abono a un servicio de
acceso a Internet o a un servicio de comunicaciones por Internet, o de su registro en uno de dichos servicios.

Identificador de celda: la identidad de la celda desde la que se origina o termina una llamada de teléfono mévil.

Llamada telefénica infructuosa: una comunicacion en el transcurso de la cual se ha realizado con éxito una
llamada telefonica pero sin contestacion o en la que ha habido una intervencion por parte del gestor de la red.

17 STJUE, de 8 de abril de 2014, apartado 27.

18 Existen otros derechos eventualmente vulnerados como el derecho a la libertad ideoldgica (STC 22 de
mayo de 2019), libertad sindical (SSTC 11/1998, de 13 de enero y 60/1998, de 16 de marzo, 124/1998, de 15
de junio, libertad de informacion o secreto profesional (STEDH Sommer c. Alemania, de 27 de abril de 2017)
e incluso el derecho a la tutela judicial efectiva (STC 96/2012, de 7 de mayo).
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a) Derechos de la esfera personal: derecho a la vida privada y familiar, derecho al
secreto de las comunicaciones y libertad de expresion, derecho a la proteccion
frente al uso de la informatica

La incidencia en la vida privada y familiar resulta indiscutible!® al colisionar con los
derechos propios de la esfera personal tales como el derecho al honor, a la intimidad
personal y familiar y a la propia imagen, recogidos en los arts. 18 CE*y 6 y 7 de la CEDF?..
El TEDH ha declarado reiteradamente que no le resultaba ni posible ni necesario tratar
de definir de manera exhaustiva el concepto de “vida privada??”. No obstante, se trata en
cualquier caso, de un concepto amplio?®.

Por otro lado, la circunstancia de que la conservaciéon de los datos y su posterior
utilizacion se efectten sin que el abonado o el usuario registrado hayan sido informados
de ese extremo puede generar en las personas afectadas el sentimiento de que su vida
privada es objeto de una vigilancia constante,?* hecho que repercutira de forma indirecta
en su libertad de expresiéon?. Por lo tanto, sino se garantiza el secreto de las
comunicaciones para proteger el derecho a la vida privada, en el sentido de preservar al
individuo un ambito de actuacién libre de injerencias de terceros, se puede producir una
vulneracién del derecho a la libertad de expresion.

Se configura asi como una garantia formal, esto es, que protege la reserva o privacidad
afecta a cualquier procedimiento de intercomunicacién privada practicable con medios
técnicos en uso, sea cual sea el contenido de la misma.

Cabe realizar la precisiéon efectuada por el TC? al declarar que el secreto de las
comunicaciones no afecta a los participes en la comunicacion, sino sélo a los terceros
ajenos a ella. Los participes podrian quedar afectados directamente, en su caso, por el
respeto a la vida privada e intimidad de su interlocutor.

Habida cuenta el peligro real y efectivo que la acumulacién de datos sobre las personas
puede representar sobre la libertad y derechos de los ciudadanos y, en especial, sobre su
vida privada, el legislador establecié limites al uso de la informatica, garantizando en
cualquier caso el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos (art. 18.4 CE).

19 STEDH de 4 de diciembre de 2008, asunto S. y Marper c. Reino Unido.
20 SSTC 254/1993, de 20 de julio, y 292/2000, de 30 de noviembre.

21 Es conveniente aclarar que no toda intromision en los derechos a la propia imagen o a la intimidad
personal o familiar suponen a su vez una injerencia en el derecho al honor pero se expone a fin de justificar
la maxima amplitud de los efectos que puede conllevar la medida.

22 STEDH Niemietz c. Alemania de 16 de diciembre de 1992.
23 STEDH Il Pretty c. Reino Unido de 19 de abril de 2002.
24 Conclusiones del abogado general puntos 52 y 72 STJUE 8 abril 2014.

%5 E] caracter negativo de este derecho, determina un &mbito de libertad frente al Estado en el seno del cual
el individuo no puede ser importunado (SSTC 6/1981 y 86/1982).

26 STC 114/84, de 29 de noviembre.
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b)

Paralelamente, el tratamiento informatico de esos datos debe realizarse a través de
ficheros o bien de forma automatizada, cumpliendo en todo caso los requisitos y
garantias de veracidad, exactitud, actualizacién y rectificacion. La Agencia de Proteccién
de Datos sera la autoridad responsable de su control.

El nuevo derecho a la proteccion de datos y al entorno virtual

A pesar de estar incluido en la esfera personal merece mencion a parte el derecho a la
proteccién de datos personal por su especial relevancia en la presente investigacion. La
jurisprudencia®” ha reconocido su cardcter autébnomo e independiente pero resulta
imprescindible su consolidacién como derecho fundamental para garantizar el pleno
respeto a la dignidad humana y el libre desarrollo de la personalidad?. No se trata de un
derecho absoluto sino que al ser considerado en relaciéon con su funcién en la sociedad?’
puede limitarse, respetando en todo caso el principio de proporcionalidad.

Intimamente relacionado con el anterior, la jurisprudencia ha desarrollado el “derecho
al entorno virtual”*°, entendido como toda la informacién en formato electrénico que, a
través del uso de las nuevas tecnologias, ya sea de forma consciente o inconsciente, con
voluntariedad o sin ella, va generando el usuario, hasta el punto de dejar un rastro
susceptible de seguimiento por los poderes publicos. Ese espacio de exclusién es,
ademas, susceptible de ampliacion o reduccién por el propio titular.3!

En cuanto al &mbito normativo con caracter general esta el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a las personas
fisicas en lo que respecta al tratamiento de datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de protecciéon de datos) (RGPD), siendo su reflejo
nacional la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
Garantia de los Derechos Digitales.

Con caracter especifico se tramit6 la Directiva (UE) 2016/680 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativa ala proteccién de las personas fisicas en los
que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencién, investigaciéon, deteccién o enjuiciamiento de
infracciones penales o de ejecuciéon de sanciones penales, y a la libre circulacién de
dichos datos y por la que se deroga la Decision Marco2008/977 JAI del Consejo. Al estar
en la actualidad en vias de trasposicion, es la LO 15/1999, de 13 de diciembre que en sus

27 SSTC de 22 de mayo de 2019 y 292/2000, de 30 de noviembre.

28 Julio PEREZ GIL (2019), “Exclusiones probatorias por vulneracién del derecho a la proteccién de datos
personales en el proceso penal” en “Justicia: ;Garantias versus Eficiencia?” (Dir. Jiménez Conde y Bellido
Penadés), edit. Tirant lo Blanch, Valencia, pp. 400 y 401.

29 Casos C-92 and C-93/09, Volker und Markus Schecke GbR y Harmut Eifert c. Land Hessen (Gran Sala), 9
de noviembre 2010.

50 STEDH de 30 de mayo de 2017 (Recurso n° 32600/12), entre otras.

31 STS 287/2017, de 19 de abril.
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articulos 22 y 23 regula las especialidades que tiene el tratamiento de datos personales
en el &mbito judicial penal y policial. >

No obstante, hay que atender a los efectos que despliega la Directiva indicada en nuestro
ordenamiento juridico sea mediante el principio de interpretacién conforme a la
directiva, sea mediante el posible efecto directo de la misma.3* De un lado, por el
principio de interpretacion conforme a la Directiva, los jueces tienen la obligacion de
interpretar el Derecho interno a la luz y finalidad de dicha norma, para alcanzar el
resultado del art. 189 TUE. De otro, el posible efecto directo tiene lugar cuando no se
haya traspuesto la Directiva antes del plazo correspondiente o bien cuando la aplicacién
se refiera a disposiciones sean incondicionales y suficientemente claras y precisas, que
contemplen derechos a los ciudadanos.3*

Como derecho reconocido en el art. 8 CEDF dispone de una doble via de protecciéon’. De
un lado, la de caracter personal, la via garantista general, en orden a preservar antes la
libre circulacién de datos personales, los derechos de informacién, acceso, rectificacion,
cancelacién y oposicion que requerird en todo caso, del consentimiento expreso para su
tratamiento, la satisfaccién de intereses legitimos del responsable del tratamiento, entre
otros condicionantes previstos en el art. 6 RGPD; y la via excepcional o especial,
relacionada con la represién, la investigacion y enjuiciamiento del delito, que requiere
un tratamiento especial en cuanto se trata de medios de investigacion y obtencion de
fuentes probatorias preconstituidas y, en definitiva, de prueba de cargo para la
imposicién de consecuencias juridicas sancionadoras de naturaleza penal, que no
necesitara del consentimiento expreso de sus titulares debido a su finalidad®®.

Conviene atender a la categorizacion de los datos en funcién de la legitima expectativa
de la intimidad?®. Asi, encontramos datos relativos a la intimidad mas cerrada, referido
a informaciones que no deberian ser utilizadas como prueba; datos secretos, en los que
hay una alta expectativa de confidencialidad; datos confidenciales compartidos con
personas de confianza; datos con accesibilidad limitada, con la expectativa de
confidencialidad atenuada y finalmente datos con accesibilidad ilimitada, sin
expectativa de privacidad alguna. Esta clasificacién permitiria verificar el test de
proporcionalidad de cualquier medida de investigacidon o prueba que tenga como objeto
la obtencién de datos electronicos3.

52 Compartimos con Julio PEREZ GIL la indeterminacién excesivamente amplia de la norma no basada en
criterios objetivos (Exclusiones probatorias por...", Ob. Cit., p. 410).

3% Joaquin DELGADO MARTIN (2019), La proteccién de datos personales en el proceso penal: Directiva
2016/680, https://elderecho.com/la-proteccion-datos-personales-proceso-penal-directiva-2016-680,
Consulta de 27 de febrero de 2019.

34 STC 292/2000, de 30 de enero de 2016.
35 Pilar SOLAR CALVO (2012), La doble via europea en proteccion de datos, en la Ley, n°2832.
% Isabel GONZALEZ CANO, Derecho y Proceso...Ob. Cit., pp. 1092 y 1903.

57 Claudia WARKEN, Classification of Electronic Data for Criminal Law Purposes, Eu Crim 2018/4
(http://doi.org/10.30709/eucrim-2018-023/).

38 Julio PEREZ GIL, Exclusiones probatorias por...0Ob. Cit., p. 425.
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c¢) Otros derechos propios del ambito comunitario: derecho a la buena
administracion y el derecho a circular y residir libremente en el territorio de los
Estados miembros

En el marco del derecho a la buena administracion, las autoridades publicas® realizan
tratamientos de datos de caracter personal en muchas de sus actividades y, por ello,
también actiian como responsables y encargados del tratamiento. Asi pues, la normativa
vigente en proteccion de datos también les es de aplicacion en virtud del art. 41 de la
CEDF. En cuestion de proteccion de datos seran las responsables de la calidad de los
datos, de la aplicacién de los principios de proporcionalidad a las solicitudes registradas,
asi como su limitacion a los fines compatibles.

El derecho a circular y residir libremente en el territorio de los Estados miembros es una
de las ventajas mas evidentes y preciadas de la Union Europea para sus ciudadanos. Unos
13 millones de ciudadanos de la Unién han hecho uso del mismo y viven actualmente en
otro pais de la Unién. Los ciudadanos de la Unién también realizan cada afio mas de 1
000 millones de desplazamientos a otros paises de la Unidén por negocios o placer sin
someterse a controles en el espacio Schengen o beneficidandose de controles rapidos en
las fronteras®. El articulo 21, apartado 1, del Tratado de Funcionamiento de la Unién
Europea establece que todo ciudadano de la Unidn tiene el derecho de circular y residir
libremente en el territorio de los paises de la Unidén, con las limitaciones y condiciones
dispuestas en los Tratados y seglin las medidas adoptadas al efecto. Sin embargo, no
podemos olvidar que lleva aparejada la existencia de la delincuencia transfronteriza o
trasnacional, que necesitara de una respuesta conjunta por parte de la Unién Europea.

4. Eficaciay garantias de la cesion de datos

La controversia que origina la adopcién de la medida obliga a abordar los mandatos efectuados
por el legislador destinados a asegurar la eficacia de la misma de un lado, asi como a las garantias
en su adopcidn, de otro. En definitiva, se pretende que la obtencién de datos sea compatible con
los derechos reconocidos en la Carta y constituya una herramienta idénea para la prevencién y
persecucion de la delincuencia.

En cuanto a la eficacia, la normativa europea establece dos fases en la que se desarrolla la medida.
La primera es la obligacion por parte de los operadores de telecomunicaciones de conservar los
datos generados o tratados en el marco de la prestaciéon de servicios de comunicaciones
electrénicas o de redes publicas de comunicacién. La segunda, completando a la anterior, es el
deber de entrega o cesion de dichos datos a los agentes facultados siempre que les sean

% Descartamos en consecuencia que este tratamiento de datos lo puedan realizar empresas privadas cuyo
interés no sera defender el derecho a la proteccién de datos o a la intimidad, sino mas bien de caracter
comercial (ELS DEL BUSSER, La creciente involucracion de las empresas privadas en las investigaciones penales
de la UE, en Ignacio COLOMER HERNANDEZ I.(Dir.) y Sabela OUBINA BARBOLLA (Coord.), La transmisién
de datos...Ob. Cit., p. 399.

40 Libertad de circulaciéon y residencia en Europa. Guia de tus derechos de ciudadano de la Unidn,
Luxemburgo: Oficina de Publicaciones de la Unién Europea, 2013, p. 5.
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requeridos a través de la correspondiente autorizacién judicial con fines de deteccion,
investigacion y enjuiciamiento de delitos graves contemplados en el Cddigo Penal o en las leyes
penales especiales.

Por lo que se refiere a las garantias necesarias para impedir su manipulacién, acceso indebido o
destruccion, los Estados se obligan en arbitrar las pautas idéneas para el aseguramiento de los
datos conservados de tal forma que aseguren la integridad y confidencialidad de los mismos*!. La
legalidad vy licitud en el tratamiento de datos es fundamental para su uso adecuado y licito en
una causa penal.

En consecuencia, las autoridades pertinentes tendrdn que adoptar las medidas técnicas y
organizativas que permitan una proteccién real de los datos personales intervenidos, asegurando
su exactitud y actualidad, asi como eliminando los riesgos de su posible destruccién, pérdida o
acceso no autorizado, alteracién o divulgacion.

En este sentido, los datos de caracter personal deberan eliminarse cuando ya no sean necesarios
para el fin con que se transmitieron o cuando haya vencido su plazo de conservacion segun lo
dispuesto en la legislaciéon nacional. En consecuencia, nuestro legislador establecio6 en el art. 588
bis k LECrim las reglas sobre destruccion de los datos. Se establece que una vez que se ponga
término al procedimiento mediante resolucién firme, se ordenaré el borrado y eliminacion de los
registros originales que puedan constar en los sistemas electrénicos e informéaticos utilizados en
la ejecucion de la medida. No obstante, se conservard una copia bajo custodia del Letrado de la
Administraciéon de Justicia. Asimismo, se acordard la destruccién de las copias conservadas
cuando hayan transcurrido cinco anos desde que la pena se haya ejecutado o cuando el delito o
la pena hayan prescrito o se haya decretado el sobreseimiento libre o haya recaido sentencia
absolutoria firme respecto del investigado, siempre que no fuera precisa su conservacion a juicio
del Tribunal. La destruccién se autorizara judicialmente mediante las érdenes oportunas que
dicte el Juez a la Policia Judicial.

5. Regulacién
5.1. Aplicabilidad del derecho nacional - derecho europeo

El origen de la regulacion de estas medidas establecidas actualmente en la LECrim se lleva a cabo
por primera vez en la Directiva 2006/24/CE sobre conservaciéon de datos relativos a las
comunicaciones. En nuestro ordenamiento juridico se incorporé mediante la Ley 25/2007, de 18
de octubre, de conservacion de datos relativos a las comunicaciones electrénicas y a las redes de
comunicacion.

En la directiva europea se regulaba la obligacién de conservaciéon de datos relativos a las
comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones de forma
generalizada e indiferenciada, por lo que dio lugar a que fuera declarada ilegal por parte del
TJUE#. La razén ofrecida por el tribunal respondia a que no garantizaba la proteccién del

41 Este hecho implicara ademas, el compromiso de colaboracién de las entidades publicas y privadas de
caracter nacional e internacional como la Agencia de Protecciéon de Datos, Comisién del Mercado de las
Comunicaciones, operadores y proveedores de servicios de Internet, etc.

42 Los motivos que llevaron a la declaracién de ilegalidad fueron: inexistencia de limitaciones de cualquier
indole la conservacién de datos, indefinicién del concepto delito grave, falta de reglas sobre las autoridades
con facultades para acceder y utilizar tales datos conservados, ausencia de medidas de seguridad exigibles
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ciudadano frente al abuso o acceso indebido o ilicito a los datos conservados, al resultar
comprometidos los ya citados arts. 7 y 8 de la CDFUE“®.

Siendo una norma proclamada ilegal por el TJUE, se abre el debate en torno a la validez de las
normas internas de trasposicién de la misma que hicieron posible su integraciéon en el
ordenamiento juridico nacional. A pesar de que la relaciéon entre las normas comunitarias y las
normas internas no sera objeto de estudio en este trabajo, resulta conveniente justificar las
razones por las que declaracién de ilegalidad de la mencionada directiva no condicioné la
vigencia de las normas internas que la traspusieron. En sintesis, podriamos sostener que
mientras que la Directiva, hacia un tratamiento excesivamente amplio y general en materia de
conservacion de datos de comunicaciones, las normas internas que la desarrollaban regulaban
de una forma exhaustiva y detallada ese mismo extremo. En consecuencia, las causas que
justifican la anulacion del texto comunitario por parte del Tribunal** -basadas principalmente en
la amplia laxitud- no son extrapolables ala Ley 25/20017, que minuciosa y pormenorizadamente
en su contenido, regula tanto el deber de conservacién de los datos como la obligacién de entrega
de los mismos, garantizando de forma efectiva los derechos de los particulares.

Como resultado de la declaracion de ilegalidad indicada, cobré vigencia a los efectos de
aplicabilidad, la regulacién anterior a la misma, es decir, la Directiva 2002/58/CE del Parlamento
Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccioén de la intimidad en el sector de las comunicaciones electrdnicas. (Directiva sobre la
privacidad y las comunicaciones electrénicas), en su versién modificada por la Directiva
2009/136/CE Parlamento Europeo y del Consejo, de 25 de noviembre de 2009%,

para acreditar la integridad y confidencialidad de los datos (STJUE, Gran Sala, de 8 de abril de 2014, casos
C-293/2012 y C-594/2012)

43 José Luis RODRIGUEZ LAINZ., Sobre la incidencia de la declaracion de invalidez de la Directiva 2006/24/CE
en la Ley espaniola sobre la conservacion de datos relativos a las comunicaciones, Diario La Ley, n°8308, Seccién
doctrina, 12 de mayo 2014, Ref. D-148, Editorial LA LEY, p. 1/13.

4 Los motivos expuestos por el alto tribunal son los siguientes:

- Universalizacion de la recogida de datos: se refiere a la conservacion de todos los datos de trafico
relativos a la telefonia fija, la telefonia movil, el acceso a internet, el correo electrénico por
Internet y la telefonia por Internet.

- Afectacion a usuarios no sospechosos pues se permite que se almacene una masa de tipo de datos
con respecto a un nimero ilimitado de personas que comprende a todos los abonados y usuarios
registrados.

- No garantia del cumplimiento de la finalidad de las medidas: al abarcar de manera generalizada a
todas las personas, medios de comunicacion electrénica y datos relativos al trafico, no se establece
ninguna diferenciacién, limitacién o excepcién en funcién del objetivo de lucha contra los delitos
graves.

- Los plazos de conservacion en la directiva son extremadamente imprecisos, dejando al arbitrio de
cada estado su determinacién de entre 6 meses y 2 afos.

- Tampoco se establece los niveles de protecciéon que aseguren los datos conservados frente a
riesgos de abuso o uso o acceso ilegal a los mismos. Seria conveniente que se arbitraran
mecanismos que garanticen la integridad y la confidencialidad de los datos.

45 José Luis RODRIGUEZ LAINZ niega la relaciéon de sucesividad mediante la cual la norma posterior
invalidada sustituia a una anterior, derogandola. En el caso concreto, la Directiva 2006/24/CE introducia
una norma de remisién (ap. 1 bis) respecto del art. 15.1 Directiva 2002/58/CE. ("Sobre la incidencia...", Ob.
Cit. p.3/13)
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En el curso de la tramitacién de la cuestién prejudicial-que abordaremos en los préximos
epigrafes- se promulgé la LO 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las
medidas de investigacion tecnoldgica, incorporando la normativa recientemente analizada.
Particularmente, el TJUE en su resolucién a la cuestién planteada, interpreté el alcance de los
arts. 579y 588 ter j.

5.2. Competencia del TJUE y proteccion de los derechos fundamentales
a. Consideraciones generales

Resulta imprescindible tratar la adecuacion de competencia del TJUE ya que los pardmetros que
integran estandar de proteccién de los derechos fundamentales a los que afecta la medida de
investigacion son de distinta intensidad en funciéon de si se esta aplicando el derecho comunitario
o el derecho interno.

Existe por lo tanto, una divergencia entre los estindares de garantias establecidos respecto a la
transferencia transfronteriza de datos personales y el nivel garantista del derecho interno para
su tratamiento dentro de su propio estado*¢.

Ante una cuestioén propia del derecho interno, corresponde atenerse a lo establecido en nuestra
LECrim y la CE, siendo el Tribunal Constitucional el érgano competente para elaborar los
criterios interpretativos de las normas aplicables en lo relativo a derechos fundamentales;
mientras que ante una cuestion de derecho comunitario, habra que estar a lo establecido en la
Carta y podremos afirmar la competencia del TJUE para la resoluciéon de las cuestiones
interpretativas que se puedan plantear en materia de derechos fundamentales.

De conformidad con el art. 51 de la Carta, los derechos fundamentales garantizados en el
ordenamiento comunitario deben ser aplicados en todas las situaciones reguladas por el Derecho
de la Unidn, pero no fuera de ellas. El desarrollo jurisprudencial*’ permite afirmar que estamos
ante supuestos de derecho comunitario si un Estado aplica una norma cuya naturaleza es de
aplicabilidad directa, asi como cuando traspone cuando traspone una directiva comunitaria a su
ordenamiento interno e incluso cuando quiere excepcionar en algiin &mbito la aplicacién de la
norma comunitaria“®.

Igualmente, el TJUE ha realizado una interpretaciéon extensiva en la aplicaciéon del derecho
comunitario entendiendo integrados incluso aquellos supuestos en los que alin no
trasponiéndose una directiva, una norma nacional esté dirigida a dar cumplimiento a
obligaciones impuestas en los Tratados a los Estados miembros®.

46 [sabel GONZALEZ CANO, Derecho y Proceso..., Ob. Cit., p. 1082.

47 SSTJUE de 15 de noviembre de 2011, caso Dereci y otros, asunto C-256/11, apartado 72, y de 7 de junio de
2012, caso Vinkov, asunto C-27/11, apartado 58.

48 Art. 288 Tratado de Funcionamiento de la Unién Europea en el que se establece que La directiva obligara
al Estado miembro destinatario en cuanto al resultado que deba conseguirse, dejando, sin embargo, a las
autoridades nacionales la eleccion de la forma y los medios.

4 STJUE 26 de febrero de 2013, caso Aklagaren contra Hans Akerberg Fransson, asunto C-617/10, apartado
28.
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En la practica forense en cuanto al control de convencionalidad*®® llevado a cabo por la
jurisdiccién ordinaria, cuando un juez nacional, en el marco de un proceso, debe cenirse al
derecho de la unién, atendera a los derechos contemplados en la Carta, comportando esta forma,
la inaplicacién de la norma nacional si ésta contradice los derechos fundamentales. Podra en su
caso, plantear una cuestion prejudicial al TJUE para solicitar una interpretacién autorizada de
los derechos a efectos de controlar la norma nacional®'.

Eventualmente, en el desarrollo de ese control de convencionalidad, el juez nacional puede
entender que la norma aplicable vulnera derechos reconocidos en la Carta e igualmente presente
vicios de inconstitucionalidad, al ser contraria a la CE. En esa circunstancia, al amparo de lo
dispuesto en el art. 267 TFUE, se podra también acudir al TJUE sin la previa resolucién del TC*2.

La multitud de normas reguladoras de los diferentes sistemas de intercambio y facilitaciéon de
datos de carcter personal con fines penales ha devenido un verdadero patchwork normativo3,
cuya complejidad requiere de una labor unificadora por parte del legislador. Ante el panorama
descrito se evidencia la necesidad de armonizacién de las disposiciones nacionales vy
comunitarias para garantizar un nivel equivalente de proteccién de las libertades y los derechos
fundamentales, en particular del derecho a la intimidad y a 1a confidencialidad, en lo que respecta
al tratamiento de los datos personales en el sector de las comunicaciones electrénicas®.

b. Consideraciones particulares en la diligencia de cesion de datos

La ultima cuestién® suscitada en torno al criterio de la proporcionalidad se origina a causa de
una investigacién llevada a cabo por parte de un Juzgado de Instruccién para el esclarecimiento
del robo violento de un teléfono mévil*e. Los hechos descritos justificaron que la policia judicial
solicitara la practica de la diligencia consistente en recabar de las diversas operadoras telefonicas
datos relacionados con el nimero del mévil sustraido. El Juez denegé dicha diligencia por dos
motivos: la escasa idoneidad de la diligencia para averiguar e identificar a los responsables del
robo y el hecho de que la previsién normativa establece que la practica de la medida sdlo es
oportuna en caso de delitos graves. Notificada la resolucién judicial denegatoria, el Ministerio
Fiscal interpuso un recurso de apelacién amparandose en que la diligencia instada ya se habia
llevado a cabo en supuestos anteriores de caracteristicas similares®”. En este contexto podriamos

50 Pablo NUEVO LOPEZ (2015), Control de convencionalidad y aplicacién judicial de los derechos fundamentales
de la Union Europea, Revista de Dret Public, n° 50.

51 Araceli MANGAS MARTIN (2008), Articulo 51. Ambito de aplicacién, en Carta de los derechos fundamentales
de la Union Europea. Comentario articulo por articulo, edit. Fundacién BBVA, p. 818.

52 STJUE de 22 de junio del 2010, asuntos acumulados C-188/10y C-189/10, apartados 44 al 55.

53 Alfonso GALAN MUNOZ., “La proteccién de los datos de caracter personal en los tratamientos destinados
a la prevencidn, investigacion y represion de delitos: hacia una nueva orientacién de la politica criminal de
la Unién Europea” en Ignacio COLOMER HERNANDEZ y Sabela OUBINA BARBOLLA (2015), La transmisién
de datos personales en el seno de la cooperacion judicial penal y policial en la Unién Europea, Edit. Aranzadi,
Navarra, p.51.

54 STJUE de 21 de diciembre 2016, apartado 68.
55 Cuestidn prejudicial C-207/16.

56 Utilizamos a modo de ejemplo el supuesto concreto por la actualidad del mismo, asi como por ser
altamente frecuente en los drganos judiciales la cuestion suscitada.

57 STS 745/2010, de 26 de julio.
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entender que la cuestion planteada no se refiere a la aplicaciéon del derecho comunitario por
considerar que queda excluido de forma expresa de la Directiva 1995/46 (art. 3, apdo. 2)*® y de la
Directiva 2002/46 (art. 1, apdo. 3)*°.

Ciertamente el TJUE® ha declarado que una medida que regula el acceso de las autoridades
nacionales a los datos conservados por los proveedores de servicios de comunicaciones
electrénicas estd incluida en el &mbito de aplicacion de la Directiva 2002/58. Sin embargo, el
acceso por parte de la policia judicial a esos datos, en el marco de la investigacién de un delito,
requiere de una previa autorizacién judicial, de manera que constituye una actividad del Estado
en materia penal. Por lo tanto, estaria incluido en las excepciones previstas en el art. 1, apdo. 3
de la Directiva 95/46°'.

En apoyo a este argumento, cabria anadir que si partimos de la negaciéon de la relacién de
interdependencia entre las normas comunitarias de las que las trasponen a los ordenamientos
internos, porque-como hemos visto anteriormente- estas han adquirido una vigencia propia que
no se ve afectada por una declaracién de ilegalidad de la norma comunitaria, entonces también
podemos afirmar que no se esta aplicando el derecho de la Unién sino que estamos ante un
supuesto de derecho interno que debemos resolver de acuerdo con nuestras normas nacionales.
Asi las cosas, el parametro para determinar si los derechos fundamentales resultan
salvaguardados serian el art. 18 de la CE y la LECrim en lugar de los arts. 7 y 8 de la Carta.

En sentido contrario, se pronuncié el abogado general en sus conclusiones®? defendiendo la
competencia del TJUE al entender que es un asunto cuya aplicaciéon del Derecho de la Unién es
preceptiva. La razén alegada fue que las legislaciones nacionales sobre conservacién de datos, a
efectos de la lucha contra la delincuencia, estdn incluidas en el ambito de aplicacién de la
Directiva 2002/58 no sélo en la medida en que definen las obligaciones de las autoridades
nacionales en ese ambito, sino también en la medida en que regulan el acceso de las autoridades
nacionales a los datos conservados en este marco®. Asimismo, en base a esta tesis es importante
no confundir entre los datos personales tratados directamente en el marco de las actividades del
Estado de caracter reservado en un ambito incluido en el Derecho penal y por otro, las tratadas
en el marco de las actividades de naturaleza mercantil de un prestador de servicios de
comunicaciones electrénicas que después emplean las autoridades estatales competentes.

Finalmente, el TJUE corroboré su competencia basando la misma en las resoluciones anteriores®
que incluian dentro del &mbito del derecho de la Unién, la conservacién de los datos por parte de

58 Se establece en el precepto senalado que las disposiciones de dicha norma no se aplicaran al
tratamiento de datos personales que tenga por objeto la seguridad publica, la defensa, la seguridad
del Estado (incluido el bienestar econémico del Estado cuando dicho tratamiento esté relacionado
con la seguridad del Estado) y las actividades del Estado en materia penal.

59 En el mismo sentido que la Directiva mencionada supra.
0 STJUE de 21 de diciembre de 2016, asuntos acumulados C-203/15y C-698/15.
1 STJUE de 2 de octubre, asunto 207/16, apartado 45.

2 Conclusiones del Abogado General Sr. Henrik Saugmandsgaard presentadas el 3 de mayo, asunto C.
207/16, apartado 46.

3 STJUE de 21 de diciembre de 2016, asuntos acumulados C-203/15 y C-698/15.
¢4 STJUE de 21 de diciembre de 2016, asuntos acumulados C-203/15y C-698/15, apartados 75y 76.
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los proveedores de servicios de comunicaciones electrénicas y el acceso de las autoridades
nacionales a esos datos, por lo tanto, sera el criterio a seguir en situaciones futuras.

6. Fundamento juridico de la medida en el ordenamiento de la UE
6.1. Construccion de una Europa de Libertad, Seguridad y Justicia

Para justificar la adopcién de la injerencia es imprescindible aludir a la necesidad de
consolidacién de la Unién Europea no solo como Unién en materia econémica, sino como una
verdadera Europa de Libertad, Seguridad y Justicia. La construcciéon de esa Europa implica
combatir la delincuencia transfronteriza, cuyas formas de perpetracién son cada vez mas
sofisticadas en atencién a la evolucién tecnolégica que hemos apuntado al principio de este
estudio.

También la jurisprudencia del Tribunal de Justicia establece que la lucha contra el terrorismo
internacional es fundamental para el mantenimiento de la paz y seguridad internacional, a la vez
que es un objetivo de interés general de la Unién®; y lo mismo ocurre en lo que respecta a la
lucha contra la delincuencia grave para garantizar la seguridad publica®. Por su parte, el art.6 de
la Carta reconoce el derecho de toda persona no sélo a la libertad, sino también a la seguridad.

A causa del crecimiento significativo de las posibilidades de comunicaciones electrénicas, el
Consejo de Justicia e Interior de 19 de diciembre de 2002 considerd que los datos relativos al uso
de las comunicaciones electrénicas son particularmente importantes y, por tanto, una
herramienta valiosa en prevenciéon de delitos y la lucha contra la delincuencia, en especial
delincuencia organizada®.

6.2. Principios de cooperacion en materia penal, reconocimiento mutuo y confianza
entre los Estados

Conforme al principio de cooperacién leal, la Unién y los Estados miembros se respetaran y
asistiran mutuamente en el cumplimiento de las misiones derivadas de los Tratados. A tal fin,
los Estados miembros adoptardn todas las medidas generales o particulares apropiadas para
asegurar el cumplimiento de las obligaciones derivadas de los Tratados o resultantes de los actos
de las instituciones de la Unidn (arts. 3 y 4 TUE) y se abstendran de toda medida que pueda poner
en peligro la consecucién de los objetivos de la Union.

La cooperacion judicial en materia penal se basa en el principio de reconocimiento mutuo de las
sentencias y resoluciones judiciales e incluye medidas para armonizar las leyes de los Estados
miembros en diversos dmbitos. (Arts. 82 a 86 TFUE)®.

% STJUE de 3 de septiembre de 2008, asuntos acumulados C-402/05 P y C-415/05 P, EU:C:2008:461,
apartado 363, y Al-Agsa/Consejo, C-539/10 P y C550/10 P, EU:C:2012:711, apartado 130).

% STTUE de 23 de noviembre de 2010, asunto C-145/09.

7 STJUE de 8 de abril, asuntos acumulados C-293/12 y C-594/12, apartado 43.

% E] principio de reconocimiento mutuo, basado en la confianza mutua entre los Estados miembros y
consagrado en el Consejo Europeo de Tampere como la «piedra angular» de la cooperacién judicial civil y
penal en la Unién Europea, ha supuesto una auténtica revolucién en las relaciones de cooperacién entre los
Estados miembros, al permitir que aquella resolucién emitida por una autoridad judicial de un Estado
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Entendemos el reconocimiento mutuo como aquél que permite a las autoridades judiciales
espanolas que dicten una orden o resolucién comprendida en el &mbito objetivo de la LRM
23/2014 transmitir dicha orden o resolucién “a otro Estado miembro para su reconocimiento y
ejecucién” (aspecto activo del principio); o que impone a las autoridades judiciales espanolas
competentes el reconocimiento y ejecucién en Espana, dentro del plazo previsto, de «las 6rdenes
europeas y resoluciones penales previstas en esta Ley cuando hayan sido transmitidas
correctamente por la autoridad competente de otro Estado miembro y no concurra ningin
motivo tasado de denegacién del reconocimiento o ejecucién» (aspecto pasivo del principio)®°.

La promocion del reconocimiento mutuo pasa por la confianza juridica entre los estados™. Asi,
a pesar de que los conceptos de armonizacién y reconocimiento mutuo pueden resultar
contradictorios, la existencia de unos minimos comunes facilita el reconocimiento mutuo’!.

La homogeneizaciéon de las garantias de las personas afectadas por estos procedimientos
favorecera la construccion de una base sélida y eficaz para la cooperacion transfronteriza.

6.3. Principio de disponibilidad de datos

En este contexto nace el principio de disponibilidad de datos por el que las autoridades
competentes de los Estados de la UE tendrian acceso y podrian disponer de las informaciones en
materia de investigacién y enjuiciamiento penal, en las mismas condiciones con las que cuenta
el estado en el que la informacion se obtiene o esta registrada’.

El principio de disponibilidad supone, por una parte, la obligacién de tener los datos disponibles
y cederlos a estos fines, de acuerdo con el principio de especialidad; y por otra, la posibilidad de
que esta cesion de datos no venga regida con caracter general por el principio de especialidad, es
decir, la posibilidad de que la autoridad del Estado cesionario los utilice para investigar o
enjuiciar un delito diferente de los alegados para solicitar y justificar la cesiéon™.

Son varias las normas comunitarias™ que recogen la importancia de este principio, siendo la
Decisién 2008/615/JAl, del Consejo, de 23 de junio, sobre la profundizacién de la cooperaciéon

miembro sea reconocida y ejecutada en otro Estado miembro, salvo cuando concurra alguno de los motivos
que permita denegar su reconocimiento. Finalmente, el Tratado de Funcionamiento de la Uni6n Europea
ha supuesto la consagracion como principio juridico del reconocimiento mutuo, en el que, segiin su articulo
82, se basa la cooperacion judicial en materia penal (Preambulo I, LRM, 23/2014, de 20 de noviembre).

% De conformidad con el art.1 de la Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo de
resoluciones penales en la Unidn Europea.

0 Conclusiones del Consejo sobre reconocimiento mutuo en materia penal (2018/C 449/02)

"I Francisco SOTO NIETO (2005), Fundamentos constitucionales del derecho penal europeo”, Revista General
del Derecho Penal, nim. 3.

72 Alfonso GALAN MUNOZ, La proteccién de datos de cardcter personal en los tratamientos destinados a la
prevencion, investigacion y represion de delitos: hacia una nueva orientacion de la politica criminal de la Union
Europea, en VVAA (Dir. Ignacio COLOMER HERNANDE?Z), La transmisién de datos personales..., Ob. Cit,
pp-42yss.

73 Isabel GONZALEZ CANO, Derecho y Proceso... Ob. Cit., p. 1076.

™ Decision del Consejo 2008/633/JAl, de 23 de junio de 2008, Decisién Marco 2008/315/JAl de 26 de febrero
o Decision del Consejo 2009/616/JAl, de 6 de abril.

436


http://www.elderecho.com/actualidad/EDL_EDEFIL20150811_0001.pdf
http://www.elderecho.com/actualidad/EDL_EDEFIL20150811_0001.pdf

Maria Jesus Pesqueira Zamora InDret 4.2020

transfronteriza’™, en particular en materia de lucha contra el terrorismo y la delincuencia
transfronteriza y la Decisién Marco 2006/960/JAI, del Consejo, de 18 de diciembre, sobre la
simplificacion del intercambio de informacién e inteligencia entre los servicios de seguridad de
los Estados miembros de la Unién Europea, las que favorecen su integracién al garantizar la
disponibilidad de un amplio y variado nimero de informaciones a todos los organismos
nacionales y europeos dedicados a la investigacién y prevencién de delitos.

Por tltimo, en relacién a la obtencién transfronteriza de datos, cobra especial relevancia la Orden
Europea de Investigacion”” entendida como instrumento juridico basico para la obtencién de
prueba penal entre Estados miembros de la Unién Europea, con fundamento en el principio de
reconocimiento mutuo. Supone un avance respecto al Exhorto de obtencién de pruebas ya que
no se limita a la solicitud de pruebas a otro estado, sino que ademas se interesa que se realice de
conformidad con las exigencias particulares de proteccién de derechos fundamentales de cada
uno de los estados miembros.

7. La evolucidn del principio de proporcionalidad en torno a la cesién de
datos a la luz de la jurisprudencia del TJUE

Hemos observado que la conservacién de los datos y su posterior orden de entrega ha ido
evolucionando a lo largo de los anos. El TJUE- mediante tres resoluciones esenciales- ha ido
elaborando una interpretacién precisa sobre el tratamiento de los datos almacenados por los
servicios y operadores de telecomunicaciones y el principio de proporcionalidad, interpretaciéon
que debe ser tenida en cuenta en la adopcién de la medida por parte de los 6rganos
investigadores.

7.1. Principio de proporcionalidad en relacién al principio de disponibilidad de datos

La primera de las resoluciones que conforman este compendio interpretativo respecto de la
medida en cuestion es la STJUE de 8 de abril de 2014, cuya finalidad es valorar la compatibilidad
entre la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006,
sobre la conservaciéon de datos generados o tratados en relacién con la prestacién de servicios de
comunicaciones electrénicas de acceso publico o de redes ptiblicas de comunicaciones y la Carta.

La norma objeto de enjuiciamiento por el tribunal, en su contenido permite el almacenamiento
de gran cantidad de tipos de datos respecto a un nimero ilimitado de personas, en un periodo
temporal indefinido. La conservacion de los datos afecta casi exclusivamente a personas cuyo
comportamiento no justifica en modo alguno la conservacién de datos referentes a ellas. Estas
personas estan expuestas al riesgo anadido de que las autoridades investiguen sus datos,
conozcan su contenido, se informe sobre su vida privada y utilicen esos datos para multiples
fines, teniendo en cuenta, en particular, el inconmensurable nimero de personas que tienen
acceso a los datos durante un periodo minimo de seis meses.

75 Méas conocida como la Decisién Priim.
6 Afonso GALAN MUNOZ, La proteccién de... Ob. Cit., p. 48.

7 Directiva 2014/41/CE del Parlamento Europeo y del Consejo de 3 de abril de 2014-EDL 2014/60572,
traspuesta a nuestro ordenamiento por la Ley 32018, de 11 de julio-EDL 2018/92374
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El Tribunal en relacién a la proporcionalidad de la injerencia constada en la Directiva establece
las siguientes orientaciones a tener en cuenta:

1. En cuanto a la vulneracién de derechos fundamentales relativos a la intimidad y proteccién de
datos, la injerencia resulta apropiada y necesaria para el logro de los objetivos consistentes en la
lucha contra la delincuencia grave, entendido como interés general de acuerdo con la
Jurisprudencia del TJUE™.

Se permite de esta manera que las autoridades nacionales competentes puedan disponer de mas
datos para el esclarecimiento de delitos atendiendo a la importancia creciente de los medios de
comunicacion electrénica.

Por lo que se refiere al caracter necesario, la lucha contra la delincuencia grave reviste una
importancia primordial para garantizar la seguridad publica y su eficacia puede depender en gran
medida, de las técnicas modernas de investigacion. Sin embargo, en lo que respecta al derecho a
la intimidad, la proteccion de este derecho fundamental exige en cualquier caso, conforme a la
jurisprudencia reiterada del Tribunal de Justicia, que las excepciones a la proteccién de datos
personales y las restricciones a dicha proteccion se establezcan sin sobrepasar los limites de lo
estrictamente necesario™.

2. Por lo que se refiere a los destinatarios de las medidas, el Tribunal advierte que no puede
afectar con cardcter global a todas las personas que utilizan servicios de comunicaciones
electrénicas, sin que las personas cuyos datos se conservan se encuentren, ni siquiera
indirectamente, en una situacién que pueda dar lugar a acciones penales. Menos atin cuando se
aplica a personas cuyas comunicaciones estdn sujetas al secreto profesional.

Como condicién previa es fundamental la existencia de indicios contra la persona sospechosa o
investigada, la discriminacién en funcién de la persona afectada, la localizacién geografica que
precise el uso de la medida, el tiempo necesario para conservar los datos, etc.

3. Debe establecerse una autoridad independiente para que controle el cumplimiento de los
requisitos de proteccién y seguridad, a través de medidas técnicas y organizativas, teniendo en
cuenta consideraciones técnicas y organizativas exigidas en el art. 8 apartado 3 de la Carta.

4. Se ha de asegurar proteccién eficaz de los datos conservados contra los riesgos de abuso y
contra cualquier acceso y utilizacién ilicitos respecto de tales datos. La implantacién de estas
medidas de seguridad no puede depender de consideraciones econdémicas. También se
garantizara la destruccion definitiva de los datos al término de su periodo de conservacién.

5. La disponibilidad se vincula al principio de especialidad, de manera que los datos recabados y
cedidos lo sean en funcién una causa penal concreta.

7.2. Principio de proporcionalidad en relacion al principio de especialidad en el
tratamiento de datos personales

8 Sentencias Afton Chemical, EU:C:2010:419, apartado 45; Volker und Markus Schecke y Eifert,
EU:C2010:662, apartado 74; Nelson y otros, C-581/10 y C-629/10, EU:C:2012:657, apartado 71; Sky
Osterreich, C-283/11, EU:C:2013:28, apartado 50, y Schaible, C-101/12, EU:C:2013:661, apartado 29.

7 Sentencia IPI, C-473/12, EU:C:2013:715, apartado 39.
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Una vez declarada la ilegalidad de la Directiva, tienen lugar los asuntos acumulados C-203/15 y
C-698/15, dictandose al respecto la STJUE de 21 de diciembre de 2016, que valor6 la falta de
idoneidad de las normativas nacionales que imponian a los proveedores una obligacién general
de conservacion de datos y que prevén el acceso a las autoridades nacionales competentes a los
datos conservados, sin limitar este acceso a los casos de lucha contra la delincuencia grave y sin
supeditar el acceso a un control previo por un Odrgano jurisdiccional o una autoridad
administrativa independiente.

Cobra importancia el principio de especialidad, que exige que una medida esté relacionada con
la investigacion de un delito concreto. Por lo tanto, no podran autorizarse medidas de
investigacion tecnolégica que tengan por objeto prevenir o descubrir delitos o despejar
sospechas sin base objetiva (art. 588 bis a) LECrim.

El TJUE precisa en este caso la delimitacion del principio de especialidad en relacién en base a
dos elementos esenciales:

1. Prohibicién de conservacion generalizada e indiferenciada de todos los datos de trafico y de
localizacién de todos los abonados y usuarios registrados en relacién con todos los medios de
comunicacion electrénica. Es decir, se establece una previa clasificacién de los datos a partir de
la que se deberan tomar en cuenta con la inica finalidad de luchar contra la delincuencia grave
para determinadas personas afectas y por un plazo de tiempo limitado.

En consecuencia, con caracter previo, la conservacién selectiva de datos y de localizacién a
efectos de la lucha contra la delincuencia grave exigira, segin la doctrina del tribunal, de un lado,
que el ordenamiento nacional disponga de normas claras y precisas en relacion al alcance y
aplicacién de la medida concreta, asi como el establecimiento de garantias suficientes frente al
riesgo de abusos de datos personales. De otro lado, la adopcion de la medida siempre debe tener
caracter excepcional para casos estrictamente necesarios y obedecer a criterios objetivos, en los
que se evidencie la relacion entre los datos conservados y el fin perseguido.

2. Control previo por un érgano jurisdiccional o una autoridad administrativa independiente (art.
8 apartado 3 CDFUE), que corrobore el cumplimiento de los requisitos expuestos en el punto
anterior y asi como establezca las condiciones y procedimientos correspondientes, basados en
criterios objetivos.

Asi, se apremiard para que “los proveedores adopten medidas técnicas y de gestién adecuadas
que permitan garantizar una proteccién eficaz de los datos conservados contra los riesgos de
abuso y contra todo acceso ilicito a esos datos. Habida cuenta de la cantidad de datos
conservados, del caracter sensible de esos datos y del riesgo de acceso ilicito a éstos, los
proveedores de servicios de comunicaciones electrénicas deben garantizar, para asegurar la
plena integridad y confidencialidad de esos datos, un nivel particularmente elevado de
proteccién y de seguridad mediante medidas técnicas y de gestién adecuadas”®.

7.3. Ultima vuelta de tuerca del principio de proporcionalidad respecto al tratamiento
de datos personales en cuanto al alcance del delito grave

A pesar de las delimitaciones anteriores realizadas por la jurisprudencia europea, nos
encontramos que en la actualidad el sistema de captacién, recopilacién y almacenamiento de

80 STJUE de 21 de diciembre de 2016, asuntos acumulados C-203/15 y C-698/15.
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datos se lleva a cabo aun sin indicio penal alguno de comisién de un delito, y sin un catalogo
preestablecido de delitos para los que podria acudirse a estas medidas, resultando por lo tanto
insuficiente la referencia de la Directiva de delitos graves, sin ninguna otra precision, catdlogo o
criterio al respecto.

En este panorama surge la cuestion C-207/16 mediante la que se acuerda elevar las siguientes
cuestiones al TJUE:

Primera.- ;La suficiente gravedad de los delitos como criterio que justifica la injerencia en los
derechos fundamentales reconocidos en los articulos 7 y 8 de la Carta, puede identificarse
Unicamente en atencion a la pena que pueda imponerse al delito que se investiga o es necesario,
ademas identificar en la conducta delictiva particulares niveles de lesividad para bienes juridicos
individuales y/o colectivos?

Segunda.- ;En su caso, si se ajustara a los principios constitucionales de la Unién, utilizados por
el TJUE en su sentencia de 8 de abril de 2014%! como estandares de control estricto de la Directiva,
la determinacién de la gravedad del delito atendiendo solo a la pena imponible cual deberia ser
ese umbral minimo?; ;Seria compatible con una prevision general de limite en tres anos de
prision?

Es decir, debemos conocer qué elementos hay que tener en cuenta para apreciar si los delitos
respecto de los cuales puede autorizarse a las autoridades policiales, a efectos de investigacion
de un delito, a acceder a datos personales conservados por los proveedores de servicios de
comunicaciones electrénicas, son de una gravedad suficiente para justificar la injerencia que
supone tal acceso en los derechos fundamentales garantizados en los articulos 7y 8 de la Carta?®?,
tal y como ha interpretado el TJUE en supuestos anteriores®>.

Cumplido lo anterior, en cuanto a su compatibilidad con los principios constitucionales de la
Unién y que la determinacién de la gravedad del delito atiende s6lo a la pena imponible, habra
que averiguar si la prevision general de limite en tres anos de prisién es compatible con los
aquellos principios.

Para dar respuesta a los interrogantes surgidos es necesario que la medida supere inicialmente
los canones de aplicacion del principio de proporcionalidad desarrollados tanto por la doctrina

81 STJUE de 8 de abril de 2014, asuntos acumulados C-293/12 y C-594/12.

82 Para Robert ALEXY(2001) los derechos fundamentales constituyen mandatos de optimizacion. En otros
términos: que los bienes protegidos por ellos deben proyectarse en todas sus posibilidades juridicas y
facticas de realizacion (Teoria de los derechos fundamentales, CEPC, Madrid, p.195).

83 STJUE de 8 de abril de 2014, asuntos acumulados C-293/12 y C-594/12.
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del TJUE, como por la doctrina del TC?®, que implicard un triple examen?®’ de idoneidad, de
necesidad y de proporcionalidad strictu sensu®®.

Por su parte, la LECrim establece dos criterios alternativos para determinar el nivel de gravedad
de los delitos:

El primero es el estandar material identificado por conductas tipicas de particular y grave
relevancia crimindégena que incorporan particulares tasas de lesividad para bienes juridicos
individuales y colectivos.

El segundo es un criterio normativo-formal basado en la pena prevista para el delito de que se
trate. Este seria el de tres afnos de prision que abarca a la gran mayoria de los delitos.

La controversia se suscita en la medida en si el interés del Estado en castigar conductas
infractoras resulta suficiente para justificar injerencias desproporcionadas en los derechos
fundamentales consagrados en la Carta.

Para el alto Tribunal aquellas injerencias producidas por el Estado y calificadas como graves, solo
se podran acordar en el ambito de la prevencidn, investigacion, descubrimiento y persecucion de
delitos cuya pena prevista sea superior a los 3 afios de prisiéon de conformidad con lo establecido
enel art. 579 LECrim.

En cambio, si la injerencia puede considerarse de naturaleza no grave, estara siempre justificada
su adopcién por el simple objetivo de prevenir, investigar, descubrir y perseguir delitos en
general, aun cuando la pena sea inferior a los 3 anos de prision.

Por ende, debemos conocer la interpretacion que realiza el Tribunal para saber cuando la
injerencia podra ser considerada de caracter grave.

Serdn injerencias no graves aquellas que no comprometan la intimidad de los sujetos
intervenidos y, por lo tanto, esos datos podran ser cedidos sin mayores cautelas que las previstas
por el legislador, en el &mbito de la prevencién, investigacion, descubrimiento y persecucién de
cualquier delito. Nos referimos a la identificacién a los titulares de las tarjetas SIM activadas
durante un periodo de doce dias con el nimero IMEI de un teléfono sustraido, el acceso a los

84 El juicio de proporcionalidad esta orientado a resolver conflictos entre derechos, intereses o valores en
concurrencia sin necesidad de generar jerarquias en abstracto de los derechos, intereses o valores
involucrados y por tanto, sin necesidad de prejuzgar su mayor o menor legitimidad, ni producir
prohibiciones absolutas (Encarna ROCA TRIAS, Los principios de razonabilidad y proporcionalidad en la
jurisprudencia constitucional espariola, XV Conferencia Trilateral 24-27 de octubre 2013, Roma, p. 2).

85 Juicio de idoneidad, mediante el cual el acceso a los datos conservados se adecte objetivamente a la
causalidad de la medida, que no es otra que la identificacién de la persona que sustrajo el teléfono mévil.
Juicio de necesidad, entendido como la alternativa menos gravosa, siendo la medida menos lesiva para los
derechos de los ciudadanos. Juicio de proporcionalidad strictu sensu, realizando una ponderacién entre los
intereses de la investigacion (interés del Estado) y los intereses individuales (interés del titular del derecho
fundamental).

86 Luis Maria DIEZ- PICAZO aboga por la ponderacién como técnica de aplicacion de las normas sobre
derechos fundamentales (Sistema de derechos fundamentales, 32 edicion, edit. Aranzadi, Pamplona, 2008, p.
445).
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numeros de teléfono correspondientes a las tarjetas SIM asi como datos personales o de filiacion
de los titulares de dichas tarjetas, como su nombre, apellidos y, en su caso, la direccion.

A la inversa, se consideran injerencias graves y, en consecuencia, solo se podran acordar en el
ambito de la prevencion, investigacién, descubrimiento y persecuciéon de delitos cuya pena
prevista sea superior a los 3 anos de prisién de conformidad con lo establecido en el art. 579
LECrim las que permiten extraer conclusiones precisas sobre la vida privada de las personas. Lo
seran el acceso a las comunicaciones efectuadas con el teléfono sustraido, la localizacion de este,
el acceso a datos que permitan conocer la fecha, la hora, la duracién o los destinatarios de las
comunicaciones efectuadas con las tarjetas SIM, los lugares en que estas comunicaciones
tuvieron lugar y la frecuencia de estas con determinadas personas durante un periodo concreto.?’

8. Conclusiones

Tras la realizacion de este estudio surgen algunos aspectos basicos en torno a los cuales debemos
realizar nuestras consideraciones finales.

La primera es el innegable acierto en la incorporaciéon de la cesiéon de datos como medida
contemplada en la LECrim a los fines de prevencién e investigacion de delitos. Asimismo, no sera
posible la construccién de una verdadera Europa de Justicia, Seguridad y Libertad, sin que el
principio de disponibilidad de datos cobre toda su relevancia en los distintos ordenamientos
juridicos de los estados miembros. La utilidad de la diligencia, unida al imparable desarrollo
tecnolégico, hacen que se trate de una herramienta imprescindible en las investigaciones
judiciales, asi como en la politica criminal preventiva no solo a nivel nacional, sino también
comunitario.

No obstante, se trata de una diligencia controvertida que puede afectar injustificadamente a los
derechos fundamentales de cualquier persona, con independencia de sus actos y circunstancias
del tipo que fueren. Por este motivo, para que la adopcién de la medida no se oponga a los
derechos reconocidos en la CEDF, es necesario dar cumplimiento a los requisitos legalmente
establecidos, asi como a los pautas y orientaciones desarrolladas por la jurisprudencia del TJUE,
en tres sentencias clave.

La segunda nota a considerar, es el alcance del principio de proporcionalidad cuya evolucién
jurisprudencial ha permitido establecer criterios claros y precisos para determinar el nivel de
injerencia del acceso a los datos conservados por parte de la autoridad competente. Con ese
objetivo, aquellos datos que no permitan extraer conclusiones precisas sobre la vida privada de
las personas y no supongan una injerencia grave podran ser utilizados en el ambito de la
prevencion, investigacion, descubrimiento y persecucién de delitos (con independencia de la
pena que lleven aparejada). Por el contrario, aquellas injerencias graves sélo podran llevarse a
cabo el ambito de la prevencidn, investigacion, descubrimiento y persecucion de delitos cuya
pena prevista sea superior a los 3 afios de prisién de conformidad con lo establecido en el art. 579
LECrim, debido a la considerable vulneracién de los derechos fundamentales establecidos en la
Carta.

87 Conclusiones del Abogado General Sr. Henrik Saugmandsgaard presentadas el 3 de mayo, asunto C-
207/16.
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Otro de los asuntos que merecen una profunda reflexién es la divergencia entre los estandares
de garantias fijados respecto a la transferencia transfronteriza de datos personales y el nivel
garantista del derecho interno para su tratamiento dentro de su propio estado. En cuanto a la
aplicacion del derecho comunitario debemos prestar especial atencién al estandar de proteccion
de los derechos fundamentales, de conformidad con el contenido de la Carta (arts. 7 y 8), asi
como la jurisprudencia que la interpreta. Afirmada la competencia del derecho nacional, la
proteccion de los derechos fundamentales la orientaremos a la LECrim, interpretada a la luz del

art. 18 CE y a la jurisprudencia constitucional.

Podemos constatar que el estandar de proteccién de los derechos fundamentales es de mayor
intensidad en el derecho interno que en el Derecho comunitario. En consecuencia, si realizamos
una interpretacion amplia de cudndo es aplicable el Derecho de la Unidn, estaremos rebajando
el nivel de protecciéon de los derechos fundamentales, en perjuicio del ejercicio de los mismos. El
efecto que se desprende de la situacién descrita es una mayor facilidad en la persecucion de la
delincuencia y en definitiva, de la actuacién del derecho. Por el contrario, si damos prevalencia
al derecho interno, admitiendo menor proteccion de los derechos fundamentales, podria suponer
un reclamo delictivo al entender los infractores que las garantias procesales son obstaculos que
impiden la investigacién de delitos y a la postre, la aplicacion del ius puniendi del Estado.

Ante este panorama expuesto se evidencia la necesidad de armonizacién de las legislaciones
nacionales de los Estados miembros en materia de derechos fundamentales, cuyos estandares de
proteccién sean equivalentes. A la espera de un verdadero c4digo procesal europeo deberemos
incorporar a los respectivos ordenamientos juridicos las interpretaciones realizadas por el Alto
Tribunal con motivo de las distintas cuestiones que se vayan planteando.
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